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ABSTRAK 
Meningkatnya perkembangan teknologi komputer, telekomunikasi dan informasi yang sangat cepat, 
membuat kebutuhan manusia akan teknologi semakin meningkat juga. Kemudahan mengakses 
informasi, berkomunikasi, saling bertukar informasi sampai data pribadi tidak bisa dihindari. Hal 
ini menimbulkan kejahatan komputer dari orang ketiga yang ingin mendapatkan data milik orang 
lain. Sniffing adalah salah satu jenis kejahatan komputer yang sering dilakukan untuk mendapatkan 
informasi dari korban. Sniffing dapat dilakukan dengan menggunakan berbagai cara, salah satunya 
yaitu dengan menggunakan software wireshark untuk merekam aktifitas sebuah jaringan komputer 
yang sedang diincar. Makalah ini bertujuan untuk menganalisa informasi apa saja yang dapat 
diterima oleh wireshark ketika melakukan sebuah teknik kejahatan komputer sniffing, agar dapat 
dilakukan pengoptimalan kemanan jaringan untuk mencegah bocornya sebuah informasi atau data. 
Keywords: Sniffing, Wireshark, Kejahatan Komputer. 
 
1. PENDAHULUAN 
Dunia informatika adalah dunia teknologi yang memiliki kemajuan teknologi begitu pesat. Salah 
satu teknologi yang memiliki kemajuan pesat adalah komputer, komputer dapat memungkinkan 
manusia untuk saling berkomunikasi dengan jarak yang tidak perlu diperhitungkan. Komunikasi 
menggunakan komputer dapat berupa pengiriman data gambar, vid-eo, dll [6].  
Wireless fidelity adalah salah satu perangkat yang digunakan untuk melakukan komunikasi data 
antar komputer. Komunikasi data menggunakan wireless tidak memerlukan kabel sebagai 
penghubungnya atau jaringan tanpa kabel. Wireless fidelity adalah solusi praktis untuk sebuah 
jaringan komputer, namun wireless fidelity juga memiliki jangkauan bermacam-macam sesuai 
dengan perangkat yang digunakan [4] [5]. 
Semakin pesat teknologi berkembang semakin pesat juga perkembangan untuk kejahatan 
komputer. Kejahatan komputer adalah sebuah kegiatan meretas yang bertujuan untuk mendapatkan 
data yang di-inginkan tanpa diketahui oleh pemilik data atau sasaran. Salah satu kejahatan komputer 
yang sering dilakukan adalah sniffing dengan memanfaatkan celah yang ada pada keamanan sebuah 
jaringan [7]. Snifiing bertujuan untuk mendapatkan informasi dari jaringan yang sedang diintai 
untuk menentukan langkah peretasan selanjutnya [8]. Banyak cara untuk melakukan kejahatan 
komputer sniffing, salah satunya dengan menggunakan software yang tersedia gratis di internet yaitu 
Wireshark [1]. 
Wireshark adalah sebuah software untuk pengintaian yang dapat merekam aktifitas sebuah 
jaringan [3]. Wireshark dapat menangkap komunikasi data dari protokol HTTP, TCP, pengiriman 
paket ICMP, sehingga mampu didapatkan informasi yang berupa IP(Internet Protocol) bahkan 
samapi username pass-word [2] [9] [10]. 
Berdasarkan latar belakang tersebut, penulis akan mengimplimentasikan sniffing dengan 
menggunkan software wireshark untuk merekam aktifi-tas komunikasi data paket ICMP pada 
interface wireless. Penelitian ini bertujuan bukan untuk memberikan cara untuk melakukan 
kejahatan komputer dalam bentuk sniffing, namun lebih pada antisipasi yang dapat dilakukan setelah 
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mengetahui bahwa sniffing dapat dilakukan menggunakan software wireshark, kemudian agar 
pembaca lebih meningkatkan keamanan pada jaringan komputer yang dimiliki. 
 
2. TINJAUAN PUSTAKA 
2.1 Teknik Sniffing 
Paket sniffer adalah utilitas yang telah digunakan sejak rilis asli Ethernet. Paket dapat 
mengendus dan memungkinkan individu untuk menangkap data saat dikirimkan melalui jaringan. 
Teknik ini digunakan oleh para profesional jaringan untuk mendiagnosis masalah jaringan, dan oleh 
individu yang ingin menangkap data yang tidak terenkripsi, seperti kata sandi dan nama pengguna. 
Jika informasi ini ditangkap saat transit, pengguna dapat memperoleh akses ke sistem atau jaringan. 
Sniffing adalah teknologi intersepsi data. Sniffer adalah program yang memantau atau membaca 
semua lalu lintas jaringan yang masuk dan keluar melalui jaringan. Telnet, Relogin, FTP, NNTP, 
SMTP, HTTP, IMAP semua protokol rentan untuk terkena sniffing, karena mengirim data dan kata 
sandi dalam teks yang jelas. Sniffing dapat menggunakan kedua cara yang secara legal atau ilegal 
seperti untuk memonitor lalu lintas jaringan. 
2.2 Paket ICMP 
ICMP (Internet Control Message Protocol) adalah perangkat jaringan protokol pelaporan 
kesalahan sep-erti yang digunakan router untuk menghasilkan pesan kesalahan ke alamat IP sumber. 
ICMP membuat dan mengirim pesan ke sumber alamat IP yang menunjukkan bahwa gateway ke 
internet router, layanan atau server tidak dapat dihubungi untuk pengiriman paket. Setiap perangkat 
jaringan IP memiliki kemampuan un-tuk mengirim, menerima, atau memproses pesan ICMP. 
Header ICMP dimulai setelah header IPv4. Paket ICMP memiliki header delapan byte, diikuti 
oleh bagian data berukuran variabel. ICMP untuk internet protokol versi 4 disebut ICMPv4 dan 
untuk internet protokol versi 6 disebut ICMPv6. Protokol pesan kontrol internet juga dikenal sebagai 
RFC 792. 
 
3. METODOLOGI PENELITIAN 
3.1 Perancangan Sistem 
Pada tahap ini dilakukan persiapan kebutuhan dan perancangan topologi jaringan yang akan 
digunakan untuk penelitian. 
 
 
 
 
 
 
 
 
 
 
Gambar 3.1 Peracangan Sistem 
Kedua komputer yang salaing terhubung dengan internet menggunkan interface wireless pada 
jaringan  yang sama, komputer sebelah kiri akan melakukan pengiriman paket ICMP ke server, 
kemudian komouter sebelah kanan akan merekam aktifitas jaringan menggunakan wireshark. 
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3.2 Konfigurasi Wireshark 
 
 
 
 
 
 
 
 
 
 
 
Gambar 3.2 Konfigurasi Wireshark 
Konfigurasi dilakukan pada pemilihan interface net-work yang digunakan, pada kasus ini adalah 
interface wireless, kemudian start untuk memulai merekam aktifitas jaringan. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 3.3 Pengiriman Paket ICMP 
3.3 Sniffing 
Pada tahap ini akan dilakukan teknik penyerangan Sniffing dengan merekam aktifitas jaringan 
pada interface wireless menggunakan wireshark. Sniffing dil-akukan pada pengiriman paket ICMP 
secara terus menerus sampai mendapatkan informasi berupa IP Source dan Destination. 
3.4 Analisa Hasil 
Hasil yang telah didapatkan dari proses sniffing akan dianalisa informasi apa saja yang bisa 
didapat-kan. Jika sesusai dengan software wireshark, analisa paket ICMP akan mendapatkan 
estimasi waktu pengiriman,  IP source dan destination, protokol yang digunakan dan yang terkahir 
keterangan dari paket yang dikirim. 
 
4. HASIL DAN PEMBAHASAN 
Dari percobaan sniffing yang dilakukan berulang kali pada aktifitas jaringan, berhasil 
didapatkan informasi sebagai berikut. 
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Gambar 4.1 Hasil Sniffing 
 
 
 
 
 
 
 
 
Tabel 4.1 Tabel Hasil Sniffing 
Sniffing pada pengiriman paket ICMP yang dil-akukan pada interface wireless 
menggunakan software wireshark, berhasil mendapatkan informasi berupa tabel diatas. 
Informasi ini dinilai krusial karena menyangkut IP dari pengirim dan tujuan, IP ini dapat 
dimanfaatkan oleh pihak ketiga untuk mendapatkan informasi lebih lanjut yang ada pada 
komputer yang memiliki IP tersebut. Untuk meningkatkan keamanan jaringan komputer dapat 
menerapkan mirror server menggunakan Honeypot, agar penyerang tertipu dengan server palsu 
dengan IP yang sama akan tetapi tidak memiliki folder apapun didalamnya. Cara ini dapat 
mencegah penyerang yang telah mengetahui IP dari server, yang didapatkan dari teknik Sniffing. 
 
5. KESIMPULAN 
Meningkatnya kebutuhan manusia akan teknologi, menyebabkan perkembangan teknologi 
semakin meningkat pesat. hal ini menimbulkan peningkatan juga terhadap kejahatan komputer. 
Dengan teknik Sniffing menggunakan software wireshark, dapat ditangkap komunikasi data dari 
protokol HTTP, TCP, pengiriman paket ICMP, sehingga mampu didapatkan informasi yang 
berupa IP(Internet Protocol). 
Jika ingin menjaga kerahasiaan informasi atau khawatir tentang packet sniffing, membuat 
protokol yang dienkripsi dan enkripsi terhadap semua data sensitif yang dikirim melalui Internet 
atau jaringan. Misalnya, e-mail dapat dienkripsi menggunakan PGP, siapa pun yang masih 
menggunakan Telnet harus mempertimbangkan menggunakan SSH sebagai gantinya, dan 
sebagai gantinya FTP dapat menggunakan SFTP. 
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